Zatacznik Nr 2 do zarzadzenia
Wojta Gminy Mecinka
z dnia 4 lipca 2012 roku

Instrukeja przetwarzania danvch osobowvch

Rozdzial I
Postanowienia ogolne

§ 1.
Przez uzyte w Instrukcji okreslenia, nalezy rozmie¢:

1/ ustawa — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z
2002r. Nr 101, poz. 926 z p6zn. zmianami),

2/ administrator danych — pracownik Urzgdu Gminy Mecinka, wlasciwy do zatatwienia spraw
w zakresie ochrony danych osobowych z wylaczeniem spraw zastrzeézonych w niniejszym
zarzadzeniu dla Wojta Gminy Mecinka; wlasciwego pracownika ustala si¢ na podstawie
regulaminu organizacyjnego Urzgdu Gminy Mgcinka nadawaneg,o przez Wojta Gminy.
Mecinka w drodze zarzadzema

3/ administrator bezpieczer’xstwa informacji — pracownik Urzedu Gminy Megcinka lub inna
osoba wyznaczona do ‘nadzorowania przestrzegania zasad ochrony okreslonych w
niniejszej instrukcji oraz wymagan wynikajacych z przepisow szczeg6lnych o ochronie
danych osobowych,w tym réwniez administratora danych osobowych,

4/ urzad — Urzad Gminy Mecinka,

5/ pracownik — osoba zatrudniona w ramach stosunku pracy w urzedzie i upowazniona do
przetwarzania danych osobowych w systemie informatycznym,

6/ sieci lokalnej — nalezy przez to rozumie¢ polaczenie systemow informatycznych urzedu
wylacznie dla whasnych jego potrzeb przy wykorzystaniu urzadzen 1 sieci
telekomunikacyjnych,

7/ wojta gminy — Wojta Gminy Mecinka,

8/ kierownika komorki organizacyjne] — nalezy przez to rozumieé sekretarza gminy,
skarbnika gminy, kierownika referatu,

9/ polityka bezpieczenstwa — polityka bezpieczenstwa przetwarzania danych osobowych w
systemie informatycznym Urzedu Gminy Mecinka.



§ 2.

Do administratora danych nalezy prowadzenie caloksztaltu spraw zwigzanych z
przetwarzaniem danych osobowych, a w szczegdlnosci:

1) udostepnianie danych osobowych,

2) kontrola i nadzor w zakresie przestrzegania zasad i procedur przetwarzania danych
osobowych w urzedzie, z uwzglednieniem kryterium celowosci 1 adekwatnosci oraz
warunkow organizacyjno — technicznych,

3) rejestracja zbioréw danych osobowych w rejestrze Generalnego Inspektora Ochrony

Danych Osobowych, _
4) prowadzenie korespondencji z Generalnym Inspektorem Ochrony Danych
Osobowych, '

5) przygotowywanie umowy o powierzenie przetwarzania danych osobowych
podmiotowi zewnetrznemu oraz kontrole przestrzegania jej postanowief po
podpisaniu przez wdjta gminy.

§ 3.

1. Administrator bezpieczenstwa informacji, w szczegdlnosci:
1) zarzadza i nadzoruje systemem informatycznym, gdzie przetwarzane sa dane
- osobowe,
2) ponosi odpowiedzialno$¢ za bezpieczefistwo danych osobowych 1 zbioréw danych
osobowych w systemie informatycznym,
3) podejmuje dziatania w przypadku naruszenia lub podejrzenia naruszenia systemu
" informatycznego. .

2. Kierownik komorki organizacyjnej wykonuje czynnosci przetwarzania danych osobowvch
'w ramach- zbioréw, funkcjonujacych na nadzorowanym stanowisku, z upowaznienia
administratora danych, z mozliwoscia udostepniania danych osobowych na zasadach
przewidzianych w § 6. -

3. Pracownik przetwarza dane osobowe z upowaznienia administratora danych, w zakresie
obowiazkow pracowniczych badz czynnosci wskazanych w umowie, z wylaczeniem
czynnosci udostepniania danych osobowych.

4. W przypadku wykonywania zadanktorych mowa w ust.l przez administratora
danych,wspoOlpracuje on z podmiotem zewngtrznym.ktoremu zlecono obstuge
informatyczna w urzedzie.

Rozdzial 11
Obowiazki pracownikéw

§ 4.

1. Obowiazek ochrony danych osobowych dotyczy wszystkich pracownikow, ktorzy maja
do nich dostep.

2. Naruszenie zasad ochrony danych osobowych, w efekcie ktérego nastgpito udostgpnienie
danych osobie nieupowaznionej, jest ciezkim naruszeniem obowiazkéw pracowniczych.

§ 5.

1. Osoby wymienione w § 3, sg zobowiazane do:



1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych przez administratora danych zasad, procedur oraz wytycznych
majacych na celu wlasciwe adekwatne przetwarzanie danych,

3) nalezytego  zabezpieczenia danych przed ich udostgpnieniem  osobom
nieupowaznionym,

4) zachowania szczegélnej starannosci w trakcie dokonywania operacji przetwarzania
danych w celu ochrony interesu oséb, ktorych dane dotycza.

2. Kierownik komorki organizacyjnej, poza obowiazkami wymienionymi w ust. 1, jest
zobowiazany do:

1) zapewnienia organizacyjno - technicznej ochrony danych osobowych,

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
osobowych przez podlegtych pracownikow,

3) sygnalizowanie niezgodnosci aktéw prawnych gminy oraz innych aktow
wewnetrznych urzedu z przepisami ustawowymi w zakresie ochrony danych
osobowych i przedstawiania stosownych projektéw zmian, majacych na celu ich
dostosowanie do regulacji ustawowej,

4) zwracanie si¢ do administratora danych, w przypadku watpliwosci co do stosowania
przepiséw prawnych z zakresu ochrony danych osobowych, o wiazace wytyczne.

Rozdzial 111
Procedury szczegolowe

§ 6.

"~ 1. Administrator danych moze upowazni¢ do dostepu i nada¢ uprawnienia do udostepnienia

danych osobowych w zakresie szczegotowo okreslonych zbiorow urzedu:
1) kierownika komorki organizacyjnej — z wlasnej inicjatywy,
2) pozostatych pracownikow — na wniosek kierownika komorki organizacyjnej.

2. W okolicznosciach zmiany zakresu obowiazkéow badz stanowiska lub funkcji,
administrator danych cofa upowaznienia, o ktorym mowa w ust. 1 na uzasadniony
wniosek, o ktorym mowa w ust. 1 pkt 2.

3. Wzdr upowaznienia, o ktorym mowa w ust. 1 stanowi zalacznik nr 1 do ninigjsze]
Instrukeji.

§7.

1. W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowiazkéw
obejmowal bedzie przetwarzanie danych osobowych, wilasciwy kierownik komorki
organizacyjnej zobowiazany jest zwrdci¢ si¢ do administratora danych o wydanie
upowaznienia do przetwarzania danych osobowych, ktérego wzor stanowi zatacznik nr 2
do niniejszej Instrukcji.

2. Pracownik, o ktorym mowa w ust. 1, ktéremu udzielono stosownego upowaznienia
wedtug wzoru ustalonego zalacznikiem nr 1 do niniejszej Instrukeji, jest zobowigzany do
podpisania o$wiadczenia, ktorego wzor stanowi zatacznik nr 3 do niniejszej Instrukeji.

3. W przypadku zmiany stanowiska badz zakresu obowigzkéw pracowniczych, kierownik
komorki organizacyjnej jest zobowigzany bezzwlocznie skierowa¢ wniosek o wydanie
badz cofnigcie stosownego upowaznlema ktorego wzor stanowi zalacznik nr 2 do
niniejszej Instrukcji.
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§8.

W  przypadku nawiazania stosunku pracy na stanowisku kierownika komorki
organizacyjnej, w zakresie ktorego jest prowadzenie zbioréw danych osobowych,
administrator danych wyda upowaznienie do przetwarzania danych osobowych.

W przypadku zmiany na stanowisku kierownika komoérki organizacyjnej administrator
danych cofa upowaznienie do przetwarzania danych osobowych.

§9.

Rozwiazanie stosunku pracy powoduje wygasnigcie upowaznienia.

Wypowiedzenie umowy o prace przez wojta gminy lub pracownika powoduje
wygasniecie upowaznienia do przetwarzania danych, o ktéorym mowa w § 7, z dniem
wreczenia wypowiedzenia umowy o prace.

§ 10.

Administrator danych prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych,
o ktorych mowa w § 3.

Administrator bezpieczenstwa informacji wspoélpracuje’ z administratorem danych w
zakresie aktualizacji ewidencji, o ktérej mowa w ust. 1, a dotyczacej identyfikatoréw
pracownikdw, ktorzy posiadaja upowaznienia, o kt(nych mowa w § 3.Postanowienia § 3
ust.4 stosuje 51@ odpowiednio.

§11.

W przypadku konieczno$ci utworzenia nowego zbioru danych, wynikajacej z
obowiazkow natozonych przepisami ustawy badz nowymi zadaniami, kierownik komorki
organizacyjnej lub pracownik zobowiazany jest niezwlocznie — nie p6zniej jednak niz w
ciagu 30 dni od dnia powstania obowigzku utworzenia zbioru — zlozy¢ administratorowi
danych projekt wniosku o zatwierdzenie zbioru danych osobowych w celu zgloszenia
danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.
Postanowienia ust. 1 stosuje si¢ odpowiednio do zmian informacji objetych zgloszonym
zbiorem.

§ 12.

W obiegu zewnetrznym dane osobowe udostgpnia ze zbioréw administrator danych lub
osoba, o ktorej mowa w § 3 ust. 2.

W obiegu wewnetrznym miedzy stanowiskami pracy urzedu mozna udostgpnia¢ dane
osobowe, jesli- przepisy szczegolne zabraniajg tego w nastgpujacym trybie: informacje
zawierajace imie i1 nazwisko, adres zamieszkania i inne o charakterze podstawowym,
bezposrednio identyfikujace osobe fizyczna moze udostepni¢ pracownik przetwarzajacy
dane w formie bezposredniej lub telefonicznej, po sprawdzeniu tozsamosci w procedurze
.zwrotnej informacji telefoniczne;j”.
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3. Tryb, okreslony w ust. 2 moze by¢ w uzasadnionych przypadkach stosowany réwniez w
wymianie informacji i danych osobowych miedzy stanowiskiem pracy urzedu a jednostka
organizacyjng gminy.

4. Przekazywanie danych w trybie ust. 2 1 3 moze odbywa¢ sie tylko i wylacznie w

przypadku toczacego si¢ postgpowania administracyjnego badz cywilnego w stosunku do

osoby, ktorej dane dotycza.

Rozdzial IV
Zarzadzanie systemem informatycznym sluzagcym przetwarzaniu
danych osobowych

§ 13.

Uwzgledniajac kategorie danych osobowych oraz stopien bezpieczenstwa ich przetwarzania
w systemie informatycznym, wprowadza si¢ w urzedzie poziom wysoki.

§ 14.

W urzedzie obowiazuja nastgpujace procedury nadawania 1 zmiany uprawnien do
przetwarzania danych:

1) kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi’ zapozna¢ 'si¢ z przepisami regulujacymi ochrone danych osobowych, pohtykat
bezpleczenstwa oraz niniejsza Instrukcja,

2) zapoznanie si¢ z dokumentami, o ktéorych mowa w pkt 1 pracownik potw1erdza
wlasnorgcznym podpisem, .

3) administrator danych przyznaje uprawmema w zakres1e dostgpu do systemu
informatycznego na podstawie pisemnego wniosku kierownika komérki organizacyjnej
lub z wlasnej inicjatywy, okreslajacego zakres uprawnien pracownika,

4) jedynie prawidlowo wypeliony wniosek o nadanie uprawnien w systemie oraz zmiane
tych uprawnien jest podstawa rejestracji uprawnien w systemie,

5) przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych 1 operacji,

6) hasto ustanowione podczas przyznawania uprawnien nalezy zmieni¢ na indywidualne
podczas pierwszego logowania si¢ w systemie informatycznym,

7) pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostal
upowazniony,

8) pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu,

9) wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowiazkéw pracowniczych,

10) w systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostepu do aplikacji,

11) identyfikator uzytkownika w aplikacji powinien by¢ tozsamy z tym, jaki jest mu
przydzielany w sieci lokalnej,

12) odebranie uprawnien pracownikowi nastepuje na pisemny wniosek kierownika komorki
organizacyjnej, ktoremu pracownik podlega lub z inicjatywy administratora danych, z
podaniem daty oraz przyczyny odebrania uprawnien,



13/) kierownicy komorek organizacyjnych zobowigzani sa pisemnie informowac
administratora danych o kazdej zmianie dotyczacej podleglych pracownikow majace]
wplyw na zakres posiadanych uprawnien w systemie informatycznym,

14) identyfikator osoby, ktéra utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego, w ktorym sg one przetwarzane
oraz uniewaznié jej hasto,

15) administrator danych, zobowiazany jest do prowadzenia ochrony rejestru uzytkownikow i
ich uprawnien w systemie informatycznym,

16/)rejestr, ktorego wzor stanowi zatacznik nr 4, powinien zawierac:

a) imie i nazwisko uzytkownika systeméw informatycznych,
' b) rodzaj uprawnienia,
" ¢) date nadania uprawnienia,

d) date odebrania uprawnienia,

e) przyczyne odebrania uprawnienia,

f) podpis administratora bezpieczenstwa informacii,

17) rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow i ich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

§ 15.

Przetwarzanie danych osobowych musi byc zorganizowane poprzez system haset 1 zgodnie z

nastepujacymi zasadami:

1) bezposredm dostqp do danych osobowych przetwarzanych w systemie mformatvcznvm
moze mie¢ miejsce wquczme po podanlu identyfikatora i wlasciwego hasta,

2)hasto uzytkownika powinno by¢ zmieniane co najmmej raz w miesiacu, :

3) identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczynv a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie, ‘

4) pracownicy sa odpowiedzialni za zachowanie poufnosci swoich hasel,

5)hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci,

6) pracownik nie ma prawa do udostgpniania haset danej grupy osobom spoza tej grupy, dla
ktorej zostaty one utworzone,

7) hasto nalezy wprowadza¢ w sposob, ktéry uniemozliwia innym osobom jego poznanie,

8) w sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznal hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta,

9)przy wyborze hasta obowiazuja nastepujace zasady:

a) minimalna dlugos¢ hasta — 6 znakow,
b) zakazuje si¢ stosowac:

- hasel, ktore uzytkownik stosowat uprzednio w okresie minionego roku,

- swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w
odwrotnym porzadku, dublujac kazda litere, itp.),

- swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w
jakiejkolwiek formie,

- imion (W szczegdlnosci imion 0s6b z najblizszej rodziny),

- ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktérej mieszka lub pracuje, itp.,

- wyrazow stownikowych,



- przewidywalnych sekwencji znakéw z klawiatury, np. ,,QWERTYUI”,”12345678”,
itp.,
c) nalezy stosowac:
- hasta zawierajace mate 1 duze litery,
- hasta zawierajace kombinacje liter i cyfr,
- hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole: @, #, &,
1tp.,
- hasta, ktére mozna zapamigtac bez zapisywania,
- hasta tatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrzeé¢ je osobom
trzecim, -
10) zmiany hasta nie wolno zleca¢ innym osobom,
11) w systemach, ktore umozliwiaja opcje zapamietania nazw uzytkownika lub jego hasta, nie
nalezy korzysta¢ z tego utatwienia.

§ 16.

W urzedzie obowiazuja nastcgpujqce procedury rozpoczecia, zawieszania 1 zakonczenia pracy
W systemie:

1) przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowa¢ si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta,

2)przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacje nalezy
wykonac opCJfg wymeldowama Z systemu (zablokowame dostgpu), lub jezeli taka
‘mozliwo$¢ nie istnieje wyjs¢ z programu,

.3) osoba udostepniajaca stanowisko komputerowe - innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcjé wymeldowania z systemu, :

4) przed wylaczeniem komputera nalezy -bezwzglednie zakonczy¢ prace plocrramow
wykona¢ zamknigcie systemu 1 jezeli jest to konieczne wymeldowaé z sieci
komputerowe;j, :

5) niedopuszczaine jest wylaczanie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci.

§17.

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada administrator danych
w porozumieniu z podmiotem zewnetrznym, ktdoremu zlecono obstuge informatyczna
urzedu a w przypadku nieobecnosci administratora inny pracownik wskazany przez
wojta gminy.

2. Kopie bezpieczenstwa wykonywane sa zgodnie z § 5 ust. 2 pkt 6 polityki bezpieczenstwa

po zakonczeniu pracy wszystkich uzytkownikdw w sieci komputerowe;.
3. Plyty CD-R przechowuje si¢ w metalowej szafie w pok.Nr 18.

4. W przypadku wykonywania zabezpieczen dtugoterminowych na dyskietkach lub ptytach
CD-R, nosniki te nalezy co kwartal sprawdzaé¢ pod katem ich dalszej przydatnosci.

§ 18.

Praca z uzyciem elektronicznych nosnikow informacji odbywa si¢ wylacznie po spetnieniu
nastgpujacych warunkow:



1) dane osobowe w postaci elektronicznej, zapisane na dyskach magnetooptycznych czy
dyskach twardych nie sa wynoszone poza siedzibe urzedu.

2) wymienne elektroniczne no$niki informacji sa przechowywane w biurach stanowiacych
obszar przetwarzania danych osobowych, okreslony w polityce bezpieczenstwa,

3) po zakonczeniu pracy przez uzytkownikoéw systemu, wymienne elektroniczne nosniki
informacji sa przechowywane w zamykanych szafach biurowych lub kasetkach,

4)  urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wezesniej zapisu tych danych, a w przypadku,
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

5)  urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych pozbawia sie¢ wezesniej zapisu tych danych,

6) urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo
naprawia si¢ je pod nadzorem osoby upowaznionej,

- 7)  kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sa przechowywane w
odrebnym sejfie urzedu, ' :

8/) - dostep do miejsca przechowyWaﬁia maja tylko upowaznieni pracownicy.

§ 19.

Ustala sie nastepujace zasady wykonywania i przechowywania wydrukéw, zawierajacych
dane osobowe:

1) w przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywaé w miejscu uniemozliwiajagcym bezposredni dostep osobom
nieupowaznionym,

2) pomieszczenie, w ktérym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy,

3) wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczy¢é w
stopniu uniemozliwiajacym ich odczytanie.

§ 20.
W celu ochrony systemow podejmuje si¢ nastepujace dzialania:

1) na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe pracujace w trybie monitora,



5)
| :
7)

8)

kazdy e-mail wptywajacy do urzedu musi by¢ sprawdzany pod katem wystgpowania
Wwirusow przez brame antywirusowa,

definicje wzoréw wirusoéw aktualizowane sa nie rzadziej niz raz w miesiacu,

zabrania sie uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym; sprawdzenia dokonuje pracownik, ktory
nosnik zamierza uzy¢,

zabrania si¢ pobierania z internetu plikéw niewiadomego pochodzenia; kazdy plik
pobrany z internetu musi by¢ sprawdzony programem antywirusowym; sprawdzenia
dokonuje pracownik, ktéry pobrat plik,

zabrania sie odczytywania zalacznikow poczty elektronicznej bez wcze$niejszego
sprawdzenia ich programem antywirusowym; sprawdzenia dokonuje pracownik, ktéry
poczte otrzymal, '
kontrola antywirusowa przeprowadzona jest rOwniez na wybranym komputerze w
przypadku zgloszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub
oprogramowania,

w przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika
nosniki.

§21.

Odnotowywanie w systemie informacji o udostgpnieniu danych odbywa si¢ przy
zastosowaniu nastepuj qcych zasad: :

,1).

2)
3)

4)

dane osobowe z eksploatowanych systeméw moga by¢ udostqpmane wylacznie osobom
upowaznionym, .
udostepnienie  danych osobowych, ‘w  jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga zgody wojta gminy lub osoby przez niego upowaznione;j,
udostepnienie danych osobowych ,na zewnatrz” nie moze by¢ realizowane droga
telefoniczna, z zastrzezeniem § 12 ust. 2,

udostepnienie danych osobowych moze nastapi¢ wylacznie zgodnie z art. 29 ust. 3

ustawy,
§ 22.

Przeglady i konserwacja urzadzen wchodzacych w sklad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzetu.

Nieprawidlowosci ujawnione w trakcie tych dzialan powinny by¢ niezwlocznie
usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci
nalezy zawiadomi¢ administratora bezpieczenstwa informacji.

Konserwacja baz danych przeprowadzana jest zgodnie z zalecemaml tworcow
poszczegblnych programow.

Administrator danych w porozumieniu z podmiotem prowadzacym obshuge
informatyczng urzedu zobowigzany jest uaktywni¢ mechanizm zliczania nieudanych
préb zameldowania si¢ do systemu oraz ustawi¢ blokade konta uzytkownika po
wykryciu trzech nieudanych prob, we wszystkich systemach posiadajacych taka funkcje.
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5. Wszystkie logi opisujace prace systemu, zameldowania 1 wymeldowania uzytkownikow
oraz rejestr z systemu Sledzenia wykonywanych operacji w programie nalezy przed
usunicciem zapisaé na ptyte CD-R.

§ 23.

Potaczenie lokalnej sieci komputerowej urzedu z internetem jest dopuszczalne wytacznie po
zainstalowaniu  mechanizméw  ochronnych  (firewall,proxy) oraz kompleksowego
oprogramowania antywirusowego. -

§ 24.

1. Komputery przenosne, moga by¢ zakupione wyltacznie dla pracownikow urzedu i
przekazane do uzytkowania po podpisaniu protokotu odbioru.

2. Komputery przeno$ne musza posiada¢ zabezpieczenia techniczne, celem ktérych jest
poufnos¢ danych osobowych, jednak zabronione jest tworzenie na nich i przetwarzanie
zbiorow danych osobowych.

3. Ewidencj¢ przeno$nego sprzgtu informatycznego prowadzi sekretarz gminy.

Rozdzial V
Postegpowanie w przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego ‘

§ 25.

Naruszenie systemu ochrony danych osobowych moze zostaé stwierdzone na podstawie
oceny:

1/)stanu urzadzen technicznych,

2) zawartosci zbiorow danych osobowych,

3) sposobu dziatania programu lub jakosci komunikacji w sieci telefonicznej,

4) metod pracy (w tym obiegu dokumentow).

§ 26.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwlocznie:

1) powiadomi¢ administratora danych, bezposredniego przelozonego lub wdjta gminy,

2) zablokowa¢ dostep do systemu dla uzytkownikow oraz 0s6b nieupowaznionych,

3) podja¢ dzialania majace na celu zminimalizowanie lub catkowite wyeliminowanie
powstalego zagrozenia — o ile czynnosci te nie spowoduja przekroczenia uprawnien
pracownika,

4) zabezpieczyé dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia
bezpieczenstwa systemu. '

§27.
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1. Bezposredni przetozony pracownika po otrzymaniu powiadomienia o naruszeniu
bezpieczenstwa danych osobowych jest zobowiazany niezwlocznie powiadomié
administratora danych lub wdjta gminy, chyba, ze zrobit to pracownik, ktory stwierdzit
naruszenie.

2. Na stanowisku, na ktorym stwierdzono naruszenie zabezpieczenia danych administrator
danych i przetozony pracownika przejmujg nadzor nad praca w systemie odsuwajac
jednoczesnie od stanowiska pracownika, ktory dotychczas na nim pracowat, az do czasu
podjecia stosownej decyzji.

§ 28.

Administrator danych, a w przypadku jego nieobecnosci osoba upowazniona przez wojta
gminy, podejmuje czynnosci wyjasniajace majace na celu ustalenie:

1) przyczyn i okolicznosci naruszenia bezpieczenstwa danych osobowych,

2) osob winnych naruszenia bezpieczenstwa danych osobowych,

3)skutkow naruszenia.

§ 29.

Administrator ‘danych zobowiazany jest do powiadomienia o zaistnialej sytuacji wojta
gminy, ktéry podejmuje decyzje o wykonaniu czynnosci zmierzajacych do przywrdcenia
poprawnej pracy systemu oraz o ponownym przystapieniu do pracy w systemie.
Administrator danych w porozumieniu z podmiotem ktéremu zlecono obshuge
informatyczna urzedu zobowiazany jest do sporzadzenia pisemnego raportu na temat
zaistniale] sytuacji, zawierajacego, co najmniej:
1) date 1 miejsce wystapienia naruszenia,
2) zakres ujawnionych danych,
3) przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,
4) sposdb rozwigzania problemu,
5) przyjete rozwiazania majace na celu wyeliminowanie podobnych zdarzen w
przysztosci.
Raport ten administrator danych przekazuje wojtowi gminy lub upowaznionej przez niego
osobie.



Zakacznik Nr 1 do Instrukeji

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zmianami),

upowazniam

Pana/ig ................
ZatrudnioNA/MEZO W .o.vvuiiiiii e,

na stanowisku.......... TR .

do wykonania czynnosci przetwarzania danych osobowych, z wylaczeniem
udostepniania danych, w ramach zbioréw funkcjonujacych na zajmowanym
stanowisku zgodnie z zakresem przydzielonych obowiazkéw pracowniczych.

MeCInKa, dNia.. ..o
Administrator Danych Osobowych



Zatacznik Nr 2 do Instrukcji

WNIOSEK
W zwiazku z:
a/ zatrudnieniem/zmiang stanowiska .....................................................................

b/ zmiang zakresu obowiazkOow pracowniczyCh............oooiii oo

*/ wlasciwe zakresli¢ i wypetnié

WNIOSKUJE

o wydanie upowaznienia / 0 cofniecie upowaznienia z dnia ............ T
cdlaPant / Pana ... e,
ZatrudNIONEJ/MEZO W. ..ottt e,

N STANOWISKU .t e e e

do wykonania czynnosci przetwarzania danych osobowych, z wylaczeniem
udostepniania danych, w ramach zbioréw funkcjonujacych na zajmowanym
stanowisku zgodnie z zakresem przydzielonych obowiazkéw pracowniczych.

* . . ryer
"niewlasciwe skresli¢

Mecinka, dnia ..o '



Zalacznik Nr 3 do Instrukeji

OSWIADCZENIE

Oswiadczam, iz zapoznalem sie z:

1y
2)

3)

ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, z p6Zzn. zmianami).

Polityka ~Bezpieczenstwa Przetwarzania Danych Osobowych w  systemie
Informatycznym Urzedu Gminy Mecinka.

Instrukcja Zarzadzania Systemem Informatycznym Urzedu Gminy Mecinka.

i zobowiazuj¢ si¢ do przestrzegania tajemnicy ochrony danych osobowych, a w
szczegbdlnoscei:

zachowania szczeg6lnej starannosci w trakme wykonywania operacji przetwarzania
danych w celu ochrony interes6w 0sob, ktorych dane dotycza, w trakcie trwania -
stosunku pracy, :
zabezpieczania danych przed ich udost@pmemem osobom nieupowaznionym. -

(data) (podpis pracownika)



Zalacznik Nr 4 do Instrukeji

REJESTR UZYTKOWNIKOW I UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

KARTA EWIDENCJI UPRAWNIEN
OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH.

Identyfikator uzytkownika

Nazwisko i imie

Zakres upowaznienia

Data nadania
uprawnien

Podpis osoby Data i przyczyna
upowaznionej | odebrania uprawnien

10.

11.

12.




