Zatacznik Nr 1 do zarzadzenia
Wéjta Gminy Mecinka
z dnia 4 lipca 2012roku

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTEMIE INFORMATYCZNYM
URZEDU GMINY MECINKA

§ 1.

Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

1))

2)

3)

4)

5)

6)

7)

urzedzie — nalezy przez to rozumie¢ Urzad Gminy Mecinka,

administratorze danych — nalezy przez to rozumie¢ osobe, o ktdérej mowa w Instrukeji
przetwarzania danych osobowych,

administratorze bezpieczenstwa informacji — nalezy- przez to rozumie¢ osobe, o kiorej

mowa w Instrukcji przetwarzania danych osobowych,

uzytkowniku systemu - nalezy przez to rozumie¢ osobg upowazniong do
przetwarzania danych osobowych w systemie informatycznym urzedu,

sieci lokalnej — nalezy przez to rozumieé polaczenie systemow informatycznych
urzedu wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci

telekomunikacyjnych,

instrukcji — Instrukcj¢ zarzadzania systemem informatycznym Urzedu Gminy
Mecinka,

wojcie gminy — oznacza to Wéjta Gminy Mecinka.

§2.

Obszar przetwarzania danych osobowych

Wykaz budynkoéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe stanowi zalacznik Nr 2 do niniejszego opracowania.



§ 3.

Wykaz zbiorow danych osobowych przetwarzanych w systemie informatycznym

1. W sktad systemu wchodza:
1) dokumentacja papierowa (korespondencja, wnioski, deklaracje, itd.),
2) urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania informacji oraz
procedury przetwarzania danych w tym systemie, w tym procedury awaryjne,
3) wydruki komputerowe.

2. Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym stanowi
zalacznik Nr 2 do niniejszego opracowania.

§ 4.

Struktura zbioru danych osobowych

Opis struktury zbiorow danych osobowych oraz powiazania migdzy zbiorami stanowi
zatacznik Nr 3 do niniejszego opracowania.

§ 5.

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalno$ci przetwarzanych danych

1. Srodki ochrony fizycznej:

1) okna w pomieszczeniach na parterze budynku urzedu sa okratowane a caty budynek
zabezpieczony systemem alarmowym monitorowanym przez operatora zewnetrznego,

2) urzadzenia stuzace do przetwarzania danych osobowych znajduja sie w
pomieszczeniach biurowych zabezpieczonych zamkami patentowymi,

3) przebywanie o0sob nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych,

4) pomieszczenia, o ktérych mowa w punkcie 3, zamykane sa na czas nieobecnosci w
nich 0sob zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy
dostep do nich 0so6b trzecich,

5) w przypadku przebywania osob postronnych w pomieszczeniach, o ktérych mowa w
punkcie 3, monitory stanowisk dostepu do danych osobowych ustawione sa w taki
sposob, aby uniemozliwié¢ tym osobom wglad w dane,

6) do przebywania w pomieszczeniach serwera (pokdj nr 18) uprawnieni sa:
administrator danych, administrator bezpieczenstwa informacji, inne osoby
upowaznione przez wojta gminy,

7) przebywanie w pomieszczeniu serwera osob nieuprawnionych (konserwator, elektryk,
sprzataczka) dopuszczalne jest tylko w obecnosci jednej z osob wymienionych lub
Upow, aznionych, o ktérych mowa w pkt 6.

2. Srodki sprzetowe, informatyczne i telekomunikacyjne:



1) zastosowano sprzetowe niszczarki dokumentéw papierowych,

2) serwery wchodzace w sklad systemu informatycznego posiadaja indywidualne
zasilanie awaryjne UPS zapobiegajace skutkom naglych zanikoéw napigcia,

3) zastosowano sie¢ lokalng (Ethernet) w typologii gwiazdy,

4) na serwerze zainstalowano oprogramowanie firewall zabezpieczajace przed atakiem z
zewnatrz,

5) na serwerze oraz Ww poszczegolnych stacjach roboczych zainstalowano
oprogramowanie antywirusowe; poczta elektroniczna wplywajaca do urzedu
skanowana jest programem antywirusowym przed przestaniem jej do uzytkownika,

6) kopie awaryjne baz danych wykonywane sa:

a) w cyklu dziennym (na dysk twardy),
b) w cyklu tygodniowym (na nosnik optyczny — ptyta CD).

3. Srodki ochrony w ramach oprogramowania systemow:

1) w systemie informatycznym zdefiniowane zostaly prawa dostepu do zasobow
informatycznych oparte o unikalny identyfikator i hasto,

2) dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie dla
administratora bezpieczenstwa informacji, a w czasie jego nieobecnosci dla innej
osoby wskazanej przez wdjta gminy,

3) konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych jedynie za posrednictwem aplikacjt, .

4) w §7ystk1e stacje robocze chronione sg przez program antywirusowy,

5) w sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowq
zmiang hasel dost@pu do sieci.

4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

1) zastosowano bazy danych w formacie DBF,MS ACCESS oraz MS SQL,BTRIVE,

2) fizyczny dostep do baz danych jest zabezpieczony hastem,

3) zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator 1 hasto).

5. Srodki ochrony w ramach systemu uzytkowego:

1) zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnos$ci uzytkownika,

2) komputer, z ktorego mozliwy jest dostgp do danych osobowych zabezpieczony jest
hastem wejsciowym do systemu operacyjnego oraz hastem do kazdej aplikacji, w
ktérej przetwarzane sa dane osobowe.

6. Srodki organizacyjne:

1) prowadzona jest ewidencja osdéb upowaznionych do przetwarzania danych osobowych
oraz ich uprawnien,

2) osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane sa do
zachowania ich w tajemnicy, na podstawie pisemnego zobowigzania,

3) osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich
do tych danych szkolone w zakresie obowigzujacych przepisow o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwiazanych z przetwarzaniem danych w systemie informatycznym,



4)

6)

wprowadzono instrukcj¢ zarzadzania systemem informatycznym,

zdefiniowano procedury postepowania w sytuacji
osobowych i okreslono je w Instrukeji,
okreslono sposéb postgpowania z nosnikami informacji.

naruszenia ochrony danych



ZALACZNIK NR 1

DO POLITYKI BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH SYSTEMU
INFORMATYCZNEGO

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Przetwarzanie danych osobowych odbywa si¢ w siedzibie urzedu zajmujacego
budynek nr 11 w Mgcince.
Pomieszczenia biurowe zajmuja dwie kondygnacje, a przechowywanie i przetwarzanie
danych osobowych w systemie informatycznym odbywa sig:
a) na | kondygnacji — parter — w pokoju Nr 8
b) na Il kondygnacji — I pigtro — w pokojach:11,14,15,16,17,18
(serwer),21,22,23,24,26.

2. Przetwarzanie danych osobowych odbywa si¢ wylacznie z uzyciem stacjonarnego
sprzetu komputerowego.

3. .Dokumentacje papierowa zawierajaca dane osobowe przechowuje si¢ w zamkmgtych
na zamkl patentowe szafach blurowych

4. Zapasowe kopie danych gromadzonych na ptytach CD-R przechowuje SIQ w szafie
metalowej zlokalizowanej w pokoju Nr 18.



ZALACZNIK NR 2

DO POLITYKI BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH SYSTEMU
INFORMATYCZNEGO

WYKAZ ZBIOROW DANYCH OSOBOWYCH
PRZETWARZANYCH W SYSTEMIE INFORMATYCZNYM

Numer pokoju/
kondygnacja

Typ komputera, w
ktérym przetwarzany
jest zbior danych

Nazwa zbioru/ nazwa stosowanego
oprogramowania

7/pierwsza

stacjonarny

1. EWIDENCJA NAJEMCOW LOKALI
KOMUNALNYCH (czynsze)

2. EWIDENCJA ODBIORCOW WODY Z
WODOCIAGU GMINNEGO (Woda)

11/druga

stacjonarny

EWIDENCJA PRACOWNIKOW
ZATRUDNIONYCH W URZEDZIE GMINY

26/druga

stacjonarny

SYSTEM INFORMACI OSWIATOWE]

22/druga

stacjonarny

1. EWIDENCJA PODATNIKOW
2. EGZEKUCJA NALEZNOSCI GMINNYCH
3. KARTOTEKI ZALEGLOSCI
CZYNSZOWYCH, DZIERZAWNYCH I
INNYCH DOCHODOW GMINY ‘

4, REJESTR PODATNIKOW PODATKU OD
SRODKOW TRANSPORTOWYCH

5. KARTOTEKA UBEZPIECZONYCH
ROLNIKOW

23/druga

stacjonarny

EWIDENCJA WYNAGRODZEN
PRACOWNIKOW ZATRUDNIONYCH W
URZEDZIE GMINY

24/druga

stacjonarny

1. EWIDENCJA LUDNOSCI 1 DOWODOW
OSOBISTYCH (Ewid)
2. REJESTR POBOROWYCH

24/druga

stacjonarny

EWIDENCJA DZIALALNOSCI
GOSPODARCZEJ(CEIDG)

24/druga

stacjonarny

SYSTEM WYDAWANIA DOWODOW
OSOBISTYCH




ZALACZNIK NR 3 DO POLITYKI
BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH SYSTEMU
INFORMATYCZNEGO

STRUKTURA Z}}IOR()W DANYCH OSOBOWYCH
I SPOSOB PRZEPLYWU DANYCH

. Baza danych ewidencji ludnosci — dane osobowe przetwarzane sa w wylacznie przez
program EWID w celu prowadzenia ewidencji.

. Baza danych podatkéw — rolny/lesny, od nieruchomosci, od osob prawnych i
fizycznych — dane przetwarzane s przy uzyciu bazy danych przez programy APAS
oraz APUP3. Dane z programu APUP3 eksportowane sg do postaci pliku o formacie
akceptowanym przez program TYT-DRUK w celu wydruku tytutéw wykonawczych.

. Place pracownikéw urzedu i instytucji kultury — dane przetwarzane sa w postaci
plikéw dbf w programie PLACE, istnieje mozliwos¢ przeplywu (tylko odczyt) danych
osobowych z programu KADRY. Z programu PLACE dane osobowe eksportowane sa
do postaci pliku (.kdu) ustalonym przez tworcéw programu PLATNIK. Plik ten jest
importowany do programu PLATNIK, ktéry stuzy do rozliczen pracownikéw z ZUS.

. Program PEATNIK - struktury danych osobowych, program wykorzystuje transmisje
danych poprzez sie¢ publiczng sposobem, jaki okreslit Zaktad Ubezpieczen
Spotecznych. : :

. Baza danych osobowych odbiorcéw wody — dane przetwarzane sa w postaci plikow
dbf wylacznie przez program WODA, istnieje mozliwo$é¢ eksportu danych osobowych
do przenosnego komputera PSION umozliwiajacego rejestracj¢ i przechowywanie
danych w terenie oraz ponownego ich importu.

. Baza danych osobowych najemcéw lokali komunalnych — dane przetwarzane sa w
postaci plikow dbf wyltacznie przez program CZYNSZE.



