Zalacznik Nr 3

do zarzadzenia Nr 52/2011
Wojta Gminy Mecinka

z dnia 23 grudnia 2011 r.

REGULAMIN W SPRAWIE ZASAD (POLITYKI) ZARZADZANIA RYZYKIEM

§ 1.
Uzyte w niniejszym regulaminie pojgcia oznaczaja:
1) czynnik ryzyka - okoliczno$ci, stan prawny, stan faktyczny, ktére moga wywota¢ ryzyko
wystapienia nieprawidlowosci;
2) mapa ryzyka — dokument odzwierciedlajacy ocene skutkéw i prawdopodobiefistwa
zaistnienia ryzyka;
3) mechanizm kontrolny — element systemu zarzadzania, zasady okreslone przez przepisy
prawa lub zarzadzenia wojta gminy majace ograniczy¢ prawdopodobiefistwo wystapienia
ryzyka lub zniwelowac¢ skutki zaistnialego ryzyka;
4) obszar ryzyka - to obszar, w ktorym wystepuja istotne z punktu widzenia jednostki
czynniki ryzyka;
5) ocena ryzyka - ewaluacja ryzyka w odniesieniu do jego oddziatywania, jeSli ryzyko
wystapi, oraz prawdopodobienstwa wystapienia tego ryzyka;
6) prawdopodobienstwo zaistnienia ryzyka - oszacowanie, w oparciu o przeszle zdarzenia
przy zalozeniu, ze w przysztodci nie zaistnieja w danym obszarze znaczne zmiany;,
7) ryzyko - to polegajacy ocenie lub mierzalny poziom zagrozenia (prawdopodobienstwo),
zwiazany z wystapieniem jakiegokolwiek zdarzenia, dziatania lub braku dziatania, ktore moze
zniszczy¢ mienie lub wizerunek organizacji lub zahamowa¢ realizacje jej celéw. Ryzyko to
niepewno$¢ zwiazana ze zdarzeniem lub dziataniem, ktére wptynie na zdolno$¢ organizacji
do realizacji jej celéw. Moze mie¢ charakter negatywnego zagrozenia lub tez pozytywnej
mozliwo$ci. Ryzyko odnosi si¢ zawsze do przysztych zdarzen, a oszacowanie jego rozmiarow
jest projekcja w przysztosé;
8) ryzyko nieodlaczne - zagrozenie spowodowane okreslonym ryzykiem przed podj¢ciem
jakiegokolwiek dziatania zapobiegawczego;
9) ryzyko rezydualne - zagrozenie spowodowane okreslonym ryzykiem po zastosowaniu
dziatan zapobiegawczych (mechanizméw kontrolnych) przy przyjeciu zatozenia, ze dzialania
te sg skuteczne;
10) waga ryzyka - wplyw danego czynnika ryzyka na badany system wyrazony poprzez
przypisanie temu czynnikowi relatywnej wagi, ktéra ma zazwyczaj warto$¢ mniejsza od
jednosci. W wigkszoscei stosowanych matematycznych systemow analizy ryzyka suma wag
wynosi 13
11) wlasciciel ryzyka - osoba odpowiedzialna za zarzadzanie ryzykiem, majaca kompetencje
do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza;
12) zarzadzanie ryzykiem — system metod i dziatan zmierzajacych do obnizenia ryzyka do
poziomu akceptowalnego, przy uwzglednieniu kosztéw dziatania oraz zabezpieczenia si¢ w



racjonalny sposob przed jego skutkami. Proces zarzadzania ryzykiem obejmuje ryzyko
wystepujace we wszystkich procesach decyzyjnych i kazdy szczebel zarzadzania. Proces,
przy zalozeniu, iz wszyscy pracownicy urzedu sa Swiadomi realizowanych celow i zadan
sklada si¢ z nastepujacych czynnosci:

o identyfikacja ryzyka na poziomie strategicznym i operacyjnym;

by analiza ryzyka;

¢) ocenaryzyka;

@ hierarchizacja ryzyka;

) reagowanie na ryzyko.

§2.

1.Ryzyko jest identyfikowane i analizowane w odniesieniu do zdefiniowanych celow i zadaf.

Zarzadzanie ryzykiem jest procesem ciagtym, realizowanym przez wojta gminy lub osoby

przez niego upowaznione.

2.W urzedzie dopuszcza si¢ prowadzenie analizy ryzyka za pomoca dwdéch metod:

1) metoda szacunkowa, polegajaca na ocenie ryzyka na podstawie do$wiadczenia
kierownika jednostki i innych pracownikow wiaczonych w proces analizy ryzyka;

2) metoda matematyczng, prowadzong z zastosowaniem arkuszy kalkulacyjnych.
Podstawowym elementem tej metody jest opracowanie modelu zarzadzania
ryzykiem.

3.Metody, o ktérych mowa w ust. 2 moga by¢ wykorzystywane réwnolegle.

4.Celem zarzadzania ryzykiem, jako elementu kontroli zarzadczej jest dopuszezenie tylko

takiego poziomu ryzyka, ktorego poziom jest mozliwy do zaakceptowania 1 uzasadniony w

odniesieniu do wewnetrznych uwarunkowan funkcjonowania urzedu oraz wplywu otoczenia.

§3.

1. Identyfikacja ryzyka polega na okresleniu potencjalnie mozliwych ryzyk zwigzanych z
osigganiem celéw urzedu lub zadan wynikajacych z biezacej dziatalno$ci operacyjnej.
Wstepna identyfikacja nie jest zwiazana z okreslaniem prawdopodobienistwa wystapienia
ryzyka oraz jego wplywu na osiaganie celéw i zadan urzedu. Celem identyfikacji ryzyka
jest mozliwie wezesne stwierdzenie zagrozen w osigganiu wyznaczonych celow i zadan.

2. Za proces identyfikacji ryzyka odpowiadaja osoby zatrudnione w urzedzie na
stanowiskach kierowniczych.W tym procesie moze uczestniczy¢ zespdl powolany przez
wojta gminy.

3. W trakcie identyfikacji nalezy oceni¢ wszystkie zrodla ryzyka pochodzace z czynnikow
strategicznych i operacyjnych. Analizie powinny podlega¢ w szczegolnoscei nastgpujace
czynniki strategiczne: $rodowisko polityczne, spoleczne, ekonomiczne, legislacyjne,
technologiczne oraz czynniki operacyjne: finansowe, prawne, zawodowe, umowne,
srodowiskowe.

4. Identyfikacja ryzyka moze odby¢ si¢ kazda dostgpng metoda gwarantujacg zdefiniowanie
co najmniej glownych ryzyk zwigzanych z osiaganiem celow urzedu, jednak rekomendujé
sie dwie gtdéwne metody:



3.

1) burza mézgéw, polegajaca na spotkaniu zespotu powolanego przez wojta gminy,
ktéry w czasie sesji identyfikuje ryzyko poprzez analiz¢ procedur osiagania celow i
zadan urzedu;

2) wypelnienie kwestionariuszy (tzw. list kontrolnych) z pytaniami, ktére umozliwia
okreslenie potencjalnych ryzyk dla kazdego celu i zadania.

Dla kazdego zidentyfikowanego ryzyka (w danym obszarze) nalezy okresli¢ wlasciciela

ryzyka. Z uwagi na powierzong odpowiedzialno$¢ wlascicielem  wszystkich

zidentyfikowanych ryzyk jest wojt gminy, ktory moze wskaza¢ pracownikow urzedu
odpowiedzialnych za ryzyko( wlascicieli).

Wiasciciel ryzyka jest odpowiedzialny za zapewnienie, iz ryzyko jest zarzadzane i

monitorowane w czasie. Wlasciciel ryzyka, zgodnie z zasadq rozliczalnosci, powinien

mie¢ kompetencje wystarczajace do zapewnienia efektywnego zarzadzania ryzykiem.

Proces identyfikacji ryzyka musi by¢ udokumentowany w formie tabelarycznej. Wzor

tabeli stanowi zatacznik Nr 1 do niniejszego regulaminu.

Proces identyfikacji ryzyka moze konczy¢ si¢ sporzadzeniem mapy ryzyka, prezentujacej

w postaci wykresu sporzadzonego na dwuwymiarowym uktadzie wspotrzednych, gdzie na

osi X oznacza sie szacowane prawdopodobienstwo wystapienia ryzyka, a na osi Y sile

jego oddziatywania na urzad. W prawym goérnym rogu mapy ryzyka znajda si¢ ryzyka o

najwyzszym prawdopodobiefistwie wystapienia i najwigkszym stopniu oddzialywania na

urzad.

Mapa ryzyka moze stanowi¢ podstawe do okreslenia ryzyk nieistotnych z punktu

widzenia osiagania celéw urzedu tj. poziomu ryzyka akceptowanego przez wojta gminy.

§ 3.
Proces analizy ryzyka polega na uszeregowaniu poszczegdlnych obszaréw ryzyka pod
wzgledem ich wazno$ci dla funkcjonowania urzedu, a w konsekwencji ustalenia
priorytetéw reagowania na ryzyko.
Podstawa dzialania jest zalacznik Nr 1 do niniejszego regulaminu,w ktérym
wyspecyfikowano wszystkie zidentyfikowane obszary ryzyka.

Aby poprawnie przeprowadzi¢ oceng ryzyka, pozwalajaca uszeregowal ryzyka pod

wzgledem ich waznoséci (zagrozenia dla dziatania urzedu), nalezy wykona¢ dla kazdego
zidentyfikowanego obszaru, analize w oparciu o czynniki ryzyka, dla ktorych ustalono wplyw
na funkcjonowanie urzedu (przyjmuje si¢ skal¢ czterostopniowa). Niniejszy regulamin
definiuje nastgpujace czynniki ryzyka:

1) materialno$¢ / istotno$é — sytuacja finansowa urzedu, dochody i wydatki w skali roku,

wielko§¢ prowadzonych inwestycji, mozliwos¢ dysponowania przez urzad $rodkami
pochodzacymi ze zrédet zagranicznych, zmiany w systemie ksiggowania, czgste zmiany
pracownikow odpowiedzialnych za sprawozdania finansowe i budzetowe;

2) jako$é zarzadzania — jako$¢ kadry i struktura wewnetrzna, kwalifikacje pracownikow i

kadry kierowniczej, zakresy obowiazkow, zarzadzanie zasobami ludzkimi, system
przeptywu informacji, postawa etyczna pracownikow oraz ich nastawienie i motywacja
do realizacji zadan;



3) kontrola wewngtrzna — jakos¢ funkcjonowania kontroli wewngtrznej, stosowanie

pisemnych procedur, podziat obowiazkow, autoryzacja oraz sprawowanie nadzoru;

4) czynniki zewnetrzne — np.: czgsta zmiana przepisow, zmiana sytuacji gospodarczej,

inflacja, stopy procentowe, oczekiwania spoteczne, poziom satysfakeji klientow;

5) operacyjne czynniki ryzyka — np.: wielko$¢ operacji finansowych, presja czasowa
wykonania zadan, wykonywanie nowych, skomplikowanych zadan, do$wiadczenie
zawodowe pracownikow, jakos¢ i bezpieczenstwo systemu informatycznego.

6.Dla kazdego czynnika ryzyka ustala si¢ wagi, czyli znaczenie danego obszaru ryzyka. Wagi

powinny by¢ normalizowane, tj. suma wag winna wynosi¢ 1,00 lub 100%. Wybrany czynnik

ryzyka powinien mie¢ przynajmniej 10% (0,10) wptyw na dziatalnos¢ urzedu. Wagi dla
poszczegdlnych czynnikéw ustala wojt gminy lub powotany przez niego zespdt na podstawie
profesjonalnego osadu.

7.Xloczyn wartosci wagi danego czynnika i wartosci natgzenia (wartosé skali) przypisanego

tego czynnika ryzyka, to wazona wartos¢ ryzyka. Suma wazonych wartosci ryzyka to ryzyko

dla poszczegdlnych obszaréw ryzyka wedlug tabeli:

Czynniki ryzyka
Materialnos¢ / Jakos¢ Kontrola Czynniki Czynniki
Pkt Istotnos¢ zarzadzania | wewnetrzna | zewngtrzne operacyjne
(ztozonos¢)
1 2 3 4 5 6
1 pkt Brak implikacji Bardzo Bardzo Niski Mata
finansowych wysoka wysoka wplyw
2 pkt Mate implikacje Wysoka Wysoka Umiarkowan Srednia
finansowe y
3 pkt Duze implikacje Umiarkowana | Zadawalajaca Wysoki Duza
finansowe
4 pkt Kluczowy system Niska Niska Bardzo Bardzo
finansowy wysoki Duza
Waga modelu
Waga 0,35 0,20 0,25 0,1 0,1
modelu
1. Wielkos¢ 1. Jakos¢ kadr 1. Wnioskiz 1. llos¢zmian | 1. Zlozono$¢
Zow przeplywow 2. Motywacja poprzednich prawnych i wymaga,
‘= % finansowych pracownikow audytow i organizacyjnyg regulacji
E) 8 2. Liczba operacji 3. Podziat kontroli h 2. Liczba
N o 3. Ryzyko straty w obowiazkow 2. Podziat zachodzacych podsystemow
o S ) . . S -
o = pojedynczej 4.  Delegowanie obowiazkow planowanych | 3.  Liczba
S operacji uprawnien 3. Jakos¢ w systemie realizowanych
% % 4. Poziom kosztow kadr/systemow | 2. Wrazliwos¢ procedur
= jednostkowych 4. Morale/ stron 4. liczba
=4 E» 5. Poziom jakosci rotacja kadr 3. Podatno$¢ na poziomoéw
e roduktow/ ustu 5. Istnienie naciski dziatania
S 3 p 14
o 6. Ryzyko szkody na procedur 5. Jako$¢ kadry
wizerunku

8.Zidentyfikowany obszar ryzyka otrzymuje w odniesieniu do kazdego wyzej wymienionego
kryterium okre$long liczbe punktow w skali od 1 do 4. Punkty sg przydzielane oparciu o
profesjonalny osad wojta gminy Ilub powolanego w tym celu zespotu. Na podstawie
przydzielonych punktow, w ramach okreslonych kryteriow i przyjetych wag, wyznacza si¢
ocena ryzyka wedlug nastgpujacego wzoru:



OCENA RYZYKA WG KRYTERIOW = {[(WAGA MATERIALNOSC * LICZBA
PUNKTOW ) + (WAGA JAKOSC ZARZADZ. *LICZBA PUNKTOW) + (WAGA
KONTROLA WEWNETRZNA * LICZBA PUNKTOW) + (WAGA CZYNNIKI ZEWN
* LICZBA PUNKTOW) + (WAGA CZYNNIKI OPERAC.* LICZBA PUNKTOW): 5}
*100%

9.Kolejnym etapem analizy ryzyka jest uwzglednienie priorytetdw wojta gminy, oceniane w
skali 1-4. W przyjetym modelu przyznane dla priorytetow wojta gminy wagi wynosza:
1) niski (poziom ryzyka) — 1 tj. 40 %;

2) S$redni -2 tj. 60%;
3)  wysoki -3 t. 80%;
4) bardzo wysoki —4 tj. 100%.

10.W wyniku przeprowadzonej analizy powstaje arkusz kalkulacyjny pod nazwg ,.analiza
ryzyka”, zawierajacy obliczony poziom ryzyka dla kazdego zidentyfikowanego obszaru.
Wzor arkusza ,.analiza ryzyka” stanowi zatacznik Nr 2 do niniejszego regulaminu.

§4.

1. Na podstawie arkusza ,analiza ryzyka”, dokonuje si¢ hierarchizacji ryzyka tj. ich
uporzadkowania wg wartoéci w polu ocena koncowa w arkuszu ,analiza ryzyka”,
stanowiacym zatacznik Nr 2 do niniejszego regulaminu. Hierarchizacja ryzyka ma na celu
dopasowanie dziatan w zaleznosci od poziomu ryzyka:

1) ryzyka w przedziale od 0 % - 50%, to ryzyka niosace najmniejsze zagrozenie dla
osiagania celéw urzedu, niewymagajace zadnych dziatan, a jedynie okresowe (nie
rzadziej niz raz na pét roku) monitowanie;

2) ryzyka w przedziale 51% - 80 %, to ryzyka niosace $rednie zagrozenie dla osiagania
celow urzedu, stad konieczne jest ich omowienie i stale monitowanie;

3) ryzyka w przedziale 81 % - 100 %, to ryzyka niosace duze i bardzo duze zagrozenie
dla urzedu i wymagaja podjecia dzialan.

§5.
1. Reakcja na ryzyko jest uzalezniona od nastgpujacych okolicznosci:
1) stopnia, w jakim urzad moze zaakceptowa¢ ryzyko;
2) poziomu, w jakim urzad moze kontrolowa¢ ryzyko;
3) zakresu ubezpieczenia i innych metod przeniesienia lub wspotdzielenia ryzyka;
4) relacji kosztow i korzy$ci zmniejszenia ryzyka.

2. Reakcja na ryzyko zaimplementowana przez wojta gminy lub czlonkéw powolanego w
tym celu zespolu, wechodzi w sktad kontroli zarzadczej i moze obejmowac jedno lub
wiecej z nastgpujacych zachowan:

1) dopuszczanie ryzyka;

2) reagowanie na ryzyko w odpowiedni sposob, aby ograniczy¢ je do akceptowalnego
poziomu lub aktywnie z niego korzysta¢, uznajac niepewno$¢ za szans¢ na uzyskanie
korzysci;



3) przenoszenie ryzyka;

4) zakonczenie dziatalno$ci zwigzanej z ryzykiem.
Dla kazdego zidentyfikowanego ryzyka, ktorego prawdopodobiefistwo wystgpienia
wynosi pomiedzy 81%- 100%, nalezy sporzadzi¢ zestawienie wskazujace, jakiego typu
reakcje zostaly przewidziane w celu ograniczenia lub zniesienia ryzyka. Wzor zestawienia
stanowi zalacznik Nr 3 do niniejszego regulaminu.

§o.
Monitoring obejmuje zestaw dziataf majacych na celu wykonanie przegladu i okreslenia,
czy ustalony poziom ryzyka ulegt zmianie, zapewnienie skuteczno$ci dotychczasowych
mechanizméw kontrolnych oraz monitorowanie rozwoju uzgodnionych dziatan w zakresie
zarzadzania ryzykiem.
Monitoring jest prowadzony przez zastgpcg wojta ,skarbnika i sekretarza gminy.
Monitoring ryzyka nalezy wykonywaé¢ sukcesywnie w miar¢ pojawiajacych si¢ potrzeb,
nie rzadziej niz raz w roku.
Z przeprowadzonych dziatan monitorujacych sporzadza si¢ raport.




Zalacznik Nr 1
Do regulaminu w sprawie zasad
(polityki) zarzadzania ryzykiem

Obszar dzialalno$ci urzedu Poziom ryzyka
w obszarze
Typ Odrodki | Whasciciel (wysoki / $redni/
Lp. Nazwa obszaru dziatalnosci UE ryzyka Okreslenie ryzyka niski
1.
2.

Kolejne obszary i ryzyka nalezy dodawa¢ w razie potrzeby
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Zalacznik Nr 2
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Kolejne ryzyka nalezy dopisa¢ w razie ich wystapienia



Zalgeznik Nr 3
Do regulaminu w sprawie zasad
(polityki) zarzadzania ryzykiem

Lp.

Obszar dzialalnosci jednostki

Okreslenie ryzyka

Ocena
konicowa

Przyczyna
powstania

Potencjalny
wplyw na
osiaganie celow

Dziatania zaradcze




